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Brane Šalamun, novinar Nedeljskega dnevnika me je pred kratkim obiskal kot vojaškega strokovnjaka in publicista, pa sem mu tudi odgovoril na nekaj aktualnih vprašanj o kibernetski vojni – vojni bodočnosti!
Moj prispevek se je glasil takole:

 [image: C:\Users\Marijan\Documents\kranjc\mfk-uniforma-2.jpg]    Marijan F. Kranjc, generalmajor v pokoju
Kibernetska vojna in Slovenija
(Kaj v Sloveniji vemo o kibernetski vojni, pa tudi, ali se Slovenska vojska pripravlja na protikibernetsko obrambo?)

1. Iz običajnega vojskovanja poznamo pojme pehota, letalstvo, mornarica, v kibernetski vojni govorimo o vsem drugem. O čem?

Tako je!

Gre za vojno prihodnosti, ki bo zelo kruta četudi ne bo zahtevala človeških življenj, temveč človeške duše! Gre za elektronsko vojno, kjer ne bo odločalo orožje, temveč računalnik!

O pojmu in definiciji kibernetske vojne sem že leta 2011 v spletnem članku Kdo bo branil in varoval Slovenijo? oz. sposobnosti Slovenije, da se pripravi na isto, zapisal naslednje: »Če so načrtovalci svetovnih vojaških velesil sprejeli doktrino »spopadov nizke intenzivnosti«, kakor tudi inačice, ki so logično izhajali iz nje, predvsem tiste, da je z nebojnimi sredstvi mogoče doseči strateške cilje, potem je tudi samo po sebi umevno, da so najnovejši trendi razvoja ofenzivnih vojaških doktrin predstavljeni javnosti kot »kibernetska vojna«, zelo učinkoviti, saj zanje še ni zaščite in obrambe«. 

Predlagal sem celo, da naj se v Slovenski vojski uvede novi termin »elektronsko-kibernetsko bojevanje«, kakor tudi, da se v GŠ SV ustanovi »protikibernetski center« z enoto za »protielektronsko delovanje«, v podrejenih enotah pa podcentre enakega standarta kot v zavezništvu NATO.

Odziva žal nisem javno zvedel, pa se bojim, da bomo spet med zamudniki, saj sem nedavno na svoji domeni objavil razmišljanja dr. Antona Žabkarja celo o najnovejših trendih »hibridne vojne« … Torej, še novejše!


2. Po četrt stoletja delovanja interneta pojma kibernetske vojne še vedno ni v takšnih in drugačnih slovarjih in pojmovnikih, javno je znano malo podatkov o pripravljenosti držav  na to vojskovanje. Zakaj je veliko tega neznanega?

Veliko je neznanega, ker o Slovenski vojski ne odloča stroka (vojaška veda), temveč strankarska politika. Nimamo tudi vojaške akademije niti doktorjev vojaških ved …
Izraz »kibernetska  vojna« je seveda nov. V nobenem slovenskem slovarju ni izraza »kibernetska vojna«. V Vojaškem slovarju je sicer prisoten izraz »kibernetika«, pod »vojna« pa ni izraza »kibernetska«! Ostala dva slovarja (SSKJ, Veliki slovar tujk) tega pojma sploh ne poznata. Slovenska Wikipedija nam sicer predstavi povsem zgrešen pojem »kibernetske vojne« kot »uporabo računalnika in interneta, ki v sožitju vodita vojno stanje v kibernetskem prostoru«, ki nima prav nobene povezave z vojaštvom. 
Ravno zaradi takšne nestrokovne interpretacije je nujno, da razčistimo in točno definiramo pojme, posebno še, ker se že znani hekerski vdori izenačujejo kot del prave kibernetske vojne. 
Navajam približno definicijo kibernetske vojne, ki bi se glasila takole: Kibernetska vojna je najbolj agresivna meddržavna (medblokovska) vojna, ki z elektronskim sredstvi bliskovito in totalno onesposobi vse elektronske sisteme nasprotne strani, predvsem pa vsa glavnavojaška bojna sredstva.

3. O kibernetski vojni govorijo računalničarji, politiki in na koncu koncev tudi vojaki. Ta vojna verjetno ni stvar računalniških strokovnjakov ali politikov in bi morda lahko ugibali, kako resno se vojske lotevajo kibernetskega vojskovanja? In recimo Slovenija?

Pojavne oblike in razvoj kibernetske vojne sta zanimiva pojava. Namreč, ko se je internetni kriminal (hekerski vdori) razvil v globalnega, je začel ogrožati tudi določene državne institucije. Tako že lahko govorimo tudi o začetkih kibernetske vojne, saj je pretežno šlo politično, vojaško, ekonomsko in tehnično vohunstvo. In ko je postala več ali manj povsem očitno, da večina organiziranih kibernetskih napadov prihaja iz Kitajske in Rusije, so se ogrožene države, predvsem ZDA, Nemčija in Indija, začele pripravljati na protikibernetsko zaščito. 

Predvsem je šlo za elektronsko zaščito vladnih omrežij, bančnih ustanov, medijskih hiš, predvsem pa glavnih bojnih sistemov (nuklearnih, raketnih, satelitskih). Ker so bili »napadom« izpostavljene vlade ZDA, Nemčije, Francije in Velike Britanije, so tudi v EU v Brislu že septembra 2010 sprejeli določene ukrepe za zaščito svojih vitalnih informacijskih sistemov, pa so kmalu zatem na zasedanju v Lizboni v svoj strateški obrambni koncept vključili »kibernetsko vojno«! Z drugimi besedami, koncem leta 2010 je NATO definiral obrambo pred novo vojno – kibernetsko, ker ni več šlo samo za vdore v vojaške računalniške sisteme, temveč za onesposabljanje kompletnih državnih sistemov upravljanja in vodenja, elektronskih komunikacij, prometa, električne oskrbe, delovanje vodovodnega sistema in drugih. 


4. Bo tudi to spopad Zahoda in Vzhoda, ali gre za drugačno pojmovanje in bomo žrtve tudi vsi ostali?

Ker število kibernetskih napadov nenehno narašča, izvedenih so bili v že več kot 100 državah po vsem svetu, so tudi priprave na zaščito in obrambo vse bolj intenzivne. Trenutno so najbolj aktualni zaščitni ukrepi proti umetnim virusom in »botnetom« – okuženimi čipi v sami računalniški opremi, ki jih je mogoče celo daljinsko upravljati pri izvajanju samega kibernetskega napada oz. vojne. Da gre za zelo resne zadeve v samem vojskovanju, naj samo navedem, da je velika verjetnost, da se »pametne« rakete lahko zdaj tudi vrnejo na svoja izstrelišča (in ga uničijo), pa tudi daljinsko vodena letala je mogoče preusmeriti na druge cilje, da ne omenjam pošiljanje napačnih ukazov, propagandnih sporočil in podobno. 

Zaenkrat je ugotovljeno, da je najnevarnejši računalniški virus »stuxnet«, ki lahko onesposobi kompletne sisteme (industrijske, preskrbovalne, komunikacijske, vojaške in druge), kar naj bi tudi že predstavljalo začetno etapo v načrtovanju in vodenju kibernetske vojne. Namreč, strokovnjaki za protivirusne programe menijo, da omenjeni virus lahko »proizvajajo« samo visokokvalitetne državne institucije, kar dejansko pomeni specializirano vojaško industrije oz. namensko (supertajno) proizvodnjo. Zato se upravičeno pričakuje, da se bodo pojavili podobni ali pa še bolj uničujoči virusi.
 
Torej dosedanji trendi kažejo, da bi šlo za kibernetski spopad med velesilami ali bloki, manj pa proti manjšim državam (razen za »teroristični kibernetski napad«).


5. Kibernetska vojna niso skoraj vsakodnevni napadi računalniških hekerjev. So to morda diverzanti, ki pripravljajo teren?

Videz vara! Hekerski napadi niso delo nobenih diverzantov …

Gre za računalniške  strokovnjake za kibernetsko bojevanje, kot najbolj iskani strokovni profil.

Na Kitajskem je menda okrog 100.000 do 150.000 visoko usposobljenih hekerjev, verjetno združenih celo v določenih vojaških formacijah. Seveda pa za njimi ne zaostajajo Rusi, niti Američani, Indijci, Severni Korejci, Izraelci, Nemci in drugi.

Ameriška vojska ima menda posebno vojaško enoto za protikibernetsko bojevanje – United States Cyber Command, ki šteje okrog 300 najboljših hekerjev.

Seveda, vsi dosledno prikrivajo svoje cilje in načrte. Zato tudi ni čudno, da se mnoge države po svetu zelo resno pripravljajo za obrambo pred kibernetskimi napadi, obenem pa tudi razvijajo svoje lastne koncepte, načrte in zmogljivosti za povračilne udarce. Menda so v nekaterih evropskih državah že izvedli ne samo elektronske simulacije, temveč tudi praktične vaje zaščite in reševanja po določenih objektih kibernetskega napada, kakor tudi kibernetske vojne kot take. Rezultati se seveda prikrivajo. 

Če si zavedamo, da se bo kibernetska vojna začela na pritisk tipke na nekem »glavnem« računalniku sovražne države in da vojaške enote ne bodo izstrelile nobenega naboja niti lansirale kakšno pametno raketo, potem je tudi nujno, da si vsaj predstavimo in razložimo možne posledice po določenih segmentih reševanja in zaščite. 

Menda so za zdaj v Estoniji, prvi članici Nata, ki je že doživela kibernetski napad na določen državni sistem, ustanovili poseben center za protikibernetsko delovanje. 


6. V vojnah kakršne smo poznali smo imeli na koncu mrtve in uničene objekte. Kaj bomo imeli po koncu kibernetske vojne?

Tako je. Če pogledamo samo številke o izgubah v 1. in 2. svetovni vojni, potem so to milijonske izgube ne samo med vojaki, temveč tudi med civilnim prebivalstvom, da  ranjenih sploh ne omenjam. Katastrofalne pa so bile tudi posledice porušenih objektov bivanja in infrastrukture, pa je za njihovo obnovo bilo potrebno vložiti ogromna materialna sredstva.

Te posledice po koncu neke odločilne kibernetske vojne med dvema državama ali vojaškima blokoma sploh ne bodo nastopile! Mrtvih ljudi in uničenih objektov ne bo!

Bodo pa na poraženi strani nastale vsesplošne »duševne« izgube psihično podrejenih (premaganih) oseb, skupin in narodov, ob njih pa tudi »mrtvi« objekti, ki ne bodo delovali brez posebnega elektronskega ukaza!

Z drugimi besedami, v kibernetski vojni ne bo odločalo orožje, temveč nadmočni računalnik, ki si bo fizični in psihično podrejal nasprotnika!

Dne 22. 2. 2017 je Nedeljski dnevnik na str. 12 in 13 objavil v rubriki Globalni spopadi  članek novinarja Braneta Šalamona pod naslovom:

Vsem nam preti sodobna kibernestka vojna – Sesustje sistema

Pozor, agresor nas napada brez pušk!

Prilagam 4 scane iz Nedeljskega dnevnika:
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kibernetske obrambe in se po lan-
skem vrhu Nato v Varsavi dogo-

vorili, da se bodo tudi v morebitni
kibernetski vojni branili tako, kot
se branijo na kopnem, v morju in
zraku.

Skrivnostna Sova

Kako Slovenija spremlja nevarno-
sti kibernetske vojne in predvsem
kako je nanjo pripravijena, smo
hoteli izvedeti, vendar pravih od-
govoro, saj gre vendar za tajno
delovanje, nismo dobili. Na svoje
povpraSevanie smo dobili odgo-
vor iz Sove, slovenske obvesce-
valno-vamostne agencije:
»Slovenska obvescevalno-vamo-
stna agencija se v okviru protiob-
vestevalne dejavnosti intenzivno
ukvarja tudi s kibernetsko za&ito
ter spremlja dogodke in pojave, ki
bi lahko pomenil tveganje za na-
cionalno varnost Republike Slo-
venije. Podatki 0 ugotovitvah
agencije s tega podrodja o tajni v
skladu s predpisi, ki urejajo ravna-
nje s tajnimi podatki, zato jih
agencija ne more posredovati v
objavo ali javno komentirati.c
Stroga skrivnost, torej.
Se pa ve, da so v Strategiji kiber-
netske vanosti Republike Slove-
nije in novem Srednjeroénem
obrambnem programu Republike
Slovenije 2016-2020 opredeljeni
cilji o postavitvi celovitega siste-
ma kibernetske varnosti, ki bo us-
Klajen s cilji zaveznistva in med-

Resil nas je Bruce Willis

Leta 2007 je bil posnet getrti del serije filmov Umri pokonZno 2 Bruceom
Willsom (1 sliki v glavni viogi. V fimu smo lahko spremijli sposobne
feroriste oziroma

ki so svetovno

pripeljai na rob katastrofe. Je kaj takega sploh mogoe in da so si ustvarjalci
filma o izmislli Ze pred desetimi let, ko je bil svet nekoliko manj odvisen od
ratunalniskih omrezij? O kibernetski vojni in vojskovanju smo ze gledali

filme Cyber Wars iz leta 2004 z Genevieve O'Reilly in Luoyongom Wangom v
‘glavnih viogah, leta 2011 je vzbudil zanimanje ameriski televizijski film Code
‘Wars: America’s Cyber Threat, kibernetsko vojno sedanjosti pa so prikazali v

ih epizodah tudi Stevilne

serje, Frontline, Cy

60 Minutes, Fault Lines, Tonight in Se nekatere druge.

valne, komunikacijske, vojaske in
druge sisteme, kar naj bi tudi ze
pomenilo zagetno etapo v naérto-
vanju in vodenju kibernetske voj-
ne, Namre?, strokovnjaki za pro-
tivirusne programe menijo, da

sobljenih hekerje, verjetno zdru-
Zenih celo v vojaskih formaci
Seveda pa za njimi ne zaostajajo
Rusi, niti Americani, Indijci, Se-
verni Koreici, Izraelci, Nemci in
drugi. Ameriska vojska ima men-

Ko je postalo -
ocitno, da vecina
organiziranih
kibernetskih
napadov prihaja iz
Kitajske in Rusije,
so se ogrozene
drzave, predvsem

ZDA, Nemcija in

_Indija, zacele >

pripravljati na
protikibernetsko,
elektronsko zascito
vladnih omrezij,
banénih ustanov,
medijskih his,
bojnih sistemov .

Poraja se tudi vprasanje, kaj nas
&aka v prihodnosti, saj se zdi, da
bomo na internet kmalu prikljuci-
li e ve& svojega vsakodnevnega
Zivjenja, to pomeni, da bomo tudi
bolj ranljivi. »Napoved interneta

telje, kuhalniki, kavni strojéki, in
vse to bo lahko povezano v nase
omrezje. Nekatere stvari se bodo
morale zgoditi, da se bomo zaceli
zavedati, da ne smemo dobesedno
vsega priklopiti v omrezje. Tako
kot tudi vsem ne dovolimo, dase s
svojimi napravami poveZejo v na-
e domate omreZje, saj ne vemo,
kaksne potencialne groZnje prina-
3ajo s seboj,« pravi Milan Gabor.
V vojnah, kakrsne poznamo, ima-
'mo na koncu mrtve ljudi in unice-
ne objekte. Kaj bo po kibernetski
vojni? Marijan F. Kranic je prepri-
&jiv: »Ce pogledamo 1. in 2. sve-
tovno vojno, gre za milijonske iz-
gube ne samo med vojaki, temveé
tudi med civilnim prebivalstvom,
da ranjenih sploh ne omenjam....
Katastrofalne pa so bile tudi pos-
ledice porusenih bivalnih objek-
tov in infrastrukture. Za njihovo
obnovo je bilo treba vloziti
ogromna materialna sredstva, Te
posledice po koncu neke odlodil-
ne kibernetske vojne med dvema
drzavama ali vojaskima blokoma
sploh se ne bodo pojavilel Mrtvih
ljudi in uni€enih objektov ne bo!
Bodo pa na poraZeni strani nasta-
le vsesplogne - duSevne izgube
psihicno podrejenih (premaga-
nih) oseb, skupin in narodov, ob
njih pa tudi mrtvi objekti, ki ne
bodo delovali brez posebnega
elektronskega ukaza! Z drugimi
besedami, v kibemetski vojni ne
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| Bo tudi to spopad Zahoda in
Vzhoda, ali gre za drugatno poj-
movanje in bomo Zrtve tudi vsi

bili v k vet kot sto hvlh po
‘vsem svetu, so tudi priprave na za-
&ito in obrambo vse bolj inten-
zivne. Trenutno so najaktualnei
2atitni ukrepi proti umetnim vi-
rusom in ‘botnetom’ - okuZeni &i-
pi v racunalniski opremi, ki jih je
mogode celo daljinsko upravijati
pri izvajanju samega kibernetske-
ga napada oziroma vojne. Da gre
2a zelo resne zadeve v vojskova-
nju, naj samo naveden, da je veli-
ka verjetnost, da se pametne rake-
te lahko zdaj tudi vejo na svoja
izstrelisca in ga unicijo, pa tudi
daljinsko vodena letala je mogoce
preusmeriti na druge cilie, da ne
omenjam posiljanje napacnih
ukazov, propagandnih sporogil in
podobnio. Za zdaj je ugotovijeno,
da je najnevarnejsi racunalniski
virus stuxnet, ki lahko onesposobi
kompletne industrijske, preskrbo-

samo visokokakovostne drzavne
mmnmje, kar v lw\m pomeni

rej dosedanji trendi kaupo dn b
$lo za kibernetski spopad med ve-
lesilami ali bloki, manj pa proti
manjsim drZavam, razen za tero-
risti¢ni kibernetski napad. «

Sto tisot kitajskih
hekerskih vojakov
Kaj pa napadi racunalniskih he-
kerjev? Nekateri menijo, da gre

#bolj za posamicna kriminalna de-

janja in ne za globalni napad, toda
Milan Gabor, lastnik in direktor
ljubljanskega podjetja Viris, v ka-
terem skrbijo za odkrivanje ranlji-
informacijskih sistemih, je
»Videz vara! Hekerski
napadi niso delo nobenih diver-
zanfov. Gre za racunalniske stro-
kovnjake za kibernetsko bojeva-
nie, ki so najbolj iskani strokovni
profil. Na Kitajskem je menda od
100.000 do 150.000 visoko uspo-

tikibernetsko bojevanje - United
States cyber command, ki Steje
okrog 300 najbolih hekeriv. Se-

nn,aummmmepm

zelo resno pripravijajo za obram--

bo pred kibernetskimi napadi,
obenem pa tudi razvijajo svoje
Koncepte, naérte in zmogljivosti
2a povradilne udarce. Menda so v
nekaterih evropskih drzavah ze
izvedli ne samo elektronske simu-
lacije, temve? tudi prakticne vaje
zaiCite in reSevanja po dolocenih
objektih kibernetskega napada,
pa tudi kibernetske vojne kot ta-
ke.

Kriminalu je motiv denar, pri ki-
bernetskem vojskovanju pa denar
ni primarni motiv, ampak se tam
‘bolj udejanjajo termini, kot so na
primer vohunienje, kraja podat-
kov ali kaksen drug visji cilj. Sam
sem mnenja, da so trenutne aktiv-
nosti §e vedno bolj izvidnice ali
osamljeni streli. Prave kibernet-
ske vojne Se nismo doziveli, &e pa
se bo to zgodilo, jo bomo cutili
vsi.«

SLvari J€ IS HIAICE SUUSIVA. L& 1e-

motan ratunalnik, ki si bo fizicno

tos prihajajo vse mogoZe naprave: in psihicno podrejal nasprotni-
pametm ogledala, zavese, pos- kal. m
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Mnenje » Marijan F. Kranjc,
SLOVENSKI GENERALMAJOR V
stroke POROTU I VOrABas PUBEICIST:

VSEM NAM PRETI SODOBNA KIBERNETSKA VOJNA

Pozor, agresor nas
napada brez pusk!

Kmalu ne bo g‘i -
treba izstreliti ] ;
nobene rakete
ved, pa bo drzava
vseeno morala
podpisati
kapitulacijo -
Zaradi odvisnosti

»Kibernetska vojna je najbolj agresivna
‘meddrzavna (medblokovska) vojna, ki z
elektronskim sredstvi bliskovito in
totalno onesposobi vse elekironske
sisteme nasprotne strani, predvsem pa
vsa glavna vojaska bojna sredstva.«

» Milan Gabor,
STROKOVNJAK ZA KIBERNETSKO
VARNOST:

»Ze letos prihajajo vse mogoce naprave:
pametna ogledala, zavese, postelje, kuhalaki,
kavai strojeki in vse to bo lahko povezano v
nase omretje. Nekatere stvar se bodo morale
2godit, da se bomo zaceli zavedati, da ne
smemo dobesedno vsega priklopiti v
omregje.c

Cilji kibernetskega vojskovanja ne
bodo samo driavni informacijski
sistemi, ampak predvsem z.
racunalniki podpri sistemi 22
oskrbo 2 vodo, proizvodno
elekirike in elekirodistribucia,
nadzor in vodenje prometa,
proizvodnja nevarnih snovi in
podobno. Najbolj kritiéne so
jedrske elektrarne, vsaj za
slovensko pa smo lahko brez
skebi. Glavni procesni del v
Krskem je Se iz sedemdeseh let
prejsnjega stoletja in je analogen,
in na sreéo reaktorja in drugih
Kljuénih delov elektrarne ni
‘mogote krmilit 2 racunalnikom.
Ko je pred leti na$ Sogovornik
Milan Gabor odkril in na
konferenci energetikov prikazal
ranljivost spletne strani Jedrske
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in svetovnega
omreZja so se

bojis¢ v zelo
nevarni svet
elektronskih
komunikacij

Brane Salamon

Svet je na pragu nove svetovne
vojne, vKateri pa ne bo potila no-
bena puska. Strafljivo  bojisce
prihodnosti bo namret potekalo
na intemetu. Nekaj opozorilnih
signalov v tej smeri smo Ze dobili
Kako bi si drugace predstavijali,
da kitajski racunalnigki strokov-
njaki sredi Amerike ukradejo
osebne podatke 22 milijionoy
ameriskih drzavnih, ze vamostno
preverjenih usluzbencev? In kaj
je bil pred leti raunalniski éry
stuxnet, ki so ga skupaj ustvarili

50 od dale¢ napadii jedrski elek-
trami Buder in Natanz v Iranu in
tako ohromili iranski jedrski pro-
gram? Elektronsko, bolje reteno
kibernetsko - vojskovanje - lahko
ugasne ne le nepogreSlivi google
in Se kakino druzbeno omrezie,
ampak celo banéne, obrambne,
transportne in vse druge z ratu-
nalniki in internetom podprte sis-
teme, brez katerih si ne predsta-
vijamo vet vsakodnevnega poslo-
vania

V kibernetski vojni bo lahko ena driava s
koncu sveta brez enega samega izstrelj

svojo vojsko hekerjev spravila na kolena drzavo na drugem
jenega naboja. / foto: Thinkstock
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bojna sredstva,« razlaga Kranjc in
nadaljuje: »Ko se je internetni ki

zahtevala 8loveskih Zivijenj, tem-
vet Eloveske dufe! O pojmu in de-
finiciji kibernetske vojne sem e
leta 2011 v spletnem &lanku Kdo
bo branil in varoval Slovenijo?
zapisal naslednje; Ce so natrto-
valci svetovnih vojaskih velesil
sprejgli dokirino spopadov nizke
intenzivnosti, kakor tudi inacice,
ki 50 logiéno izhajali iz nje, pred-
vsem tiste, da je z nebojnimi sred-
stvi mogoge doseti strateske cilje,
potem je tudi samo po sebi umey-
110, da so najnovejsi trendi razvoja
ofenzivnih vojaskih doktrin pred-
stavljeni javnosti kot kibernetska
vojna, zelo ucinkoviti, saj zanje fe
ni zaitite in obrambe,« razlaga
Marijan F. Kranje, slovenski ge-
neralmajor v pokoju in vojaski
publicist, ki se je Se posebej posve-
til tako imenovani kibemetski
vojni.

Po 30 letih delovanja interneta
pojma kibemetske vojne 8e vedno
ni v taknih in drugagnih slovarjih
in pojmovnikih. »Veliko je nezna-
nega, ker o Slovenski vojski ne
odloga stroka, torej vojaska veda,
temveé strankarska politika. Ni-

bernetska yojna je seveda nov in
ga i ¥ nobenem slovenskem slo-
varju. V Vojaskem slovarju je sicer
prisoten izraz kibernetika, pod
vojna pa ni izraza kibernetska!
Slovenska wikipedija nam sicer
predstavi povsem zgreden pojem
kibernetske vojne kot ‘uporabo

AN Wokeuns i ok
Leta 2008, med rusko-gruziko 0

racunalnika in interneta, ki v so-
#itju vodita vojno stanje v kiber-
netskem prostoru, ki nima pray
nobene povezave z vojaitvom.
Ravno zaradi takine nestrokovne
interpretacije je nujno, da razci
mo in definiramo pojme, pasebno
8e, ker se 7e znani hekerski vdori

tadni 1 ',..lmm sistemi fer mn‘uw in
Juini Koreji in ZDA.

Leta 2010 so bili napadeni racunalniski sist

tamkaj$njimi volitvami.

Leta 2011 so bili napadeni raéunalniki, ki
stecanjem vodelfev G20, 2 namenom,

dokumente srefanja.
Leta 2015 5o akivist arganizacife A
¥ Singapurju.

Jeseni 2016 so ruski hekerji domnevo napa
demokratskega odbora in tako pomagali, da
Clinton. Lansko iesen so bile taréa napada

JMI“WM

pnveum s pomembaim
napadali ukradli taine

ous napadl ratunalniske sisteme
&
cunalnike ameriSkega

itvah ni zmagala Hillary
ZDA inga nekaj &asa je

minal s hekerskimi vdori razyil y
globalnega, je zacel ogrozati tudi
nekatere drzavne institucije. Tako
% lahko govorimo o zacetkih ki-
bemnetske vojne, saj je pretezno
8lo za politiéno, vojasko, eko-
nomsko in tehnitno vohunstvo,
Ko je postalo ocitno, da vetina or-
ganiziranih kibernetskih napadov
prihaja iz Kitajske in Rusije, so se
ogrozene driave, predvsem ZDA,
Nemdija in Indija, zacele pripra-
vijati na protikibernetsko, clek-
tronsko zaStito viadnih omrezij,
bancnih ustanov, medijskih his,
predvsem pa glavnih bojnih sist
mov, torej nuklearnih, raketnih in
satelitskih. V EU v Bruslju so ze
septembra 2010 sprejeli nekatere
ukrepe za za8ito svojih vitalnih
informacijskih. sistemov, pa so
kmalu zatem na zasedanju v Liz-
boni v svoj strate3ki obrambni
koncept vljuili kibernetsko voj-
no.¢

Zveza Nato je 0 nevarnosti kiber-
netske vojne razpravijala e leta
2001 na vrhu v Pragi, po dolgo-
trajnem in intenzivnem kibernet-
skem napadu na Estonijo med
aprilom in majem 2007 pa so





